REGOLAMENTO PER L’USO DELLE RISORSE
TECNOLOGICHE E DI RETE

1. Criteri per I'utilizzo accettabile e sicuro della rete telematica e dei sistemi informatici
dell’Istituto Comprensivo

L’obiettivo del presente documento ¢ di informare ’utenza al fine di garantire un uso
corretto e responsabile delle apparecchiature informatiche collegate alla rete in dotazione all’Istituto
Comprensivo di Pozzuolo del Friuli, nel rispetto della normativa vigente.

Il curricolo scolastico prevede che gli alunni imparino ad utilizzare i1 sistemi ICT
(information and communications technology) per reperire materiale didattico/formativo e
scambiare informazioni. Internet offre sia agli alunni che ai Docenti una vasta scelta di risorse
diverse e opportunita di scambi culturali con gli studenti di altri paesi, risorse per il tempo libero, le
attivita scolastiche e sociali.

La Scuola promuove 1’uso delle Tecnologie Informatiche e della Comunicazione come
supporto dei processi di insegnamento - apprendimento, nell'ottica di una didattica inclusiva, con
opportunita e modalita diverse ai fini del successo formativo, cognitivo e psicosociale degli alunni.

Gli utenti devono essere pienamente consapevoli dei rischi a cui si espongono quando
navigano in rete. Pur avendo dotato tutte protezioni informatiche necessarie esiste la possibilita che
durante il lavoro online si possa entrare accidentalmente in contatto con materiale inappropriato o
addirittura illegale, pertanto la Scuola promuove 1’adozione di strategie che limitino 1’accesso a
determinati siti e applicazioni.

I Docenti hanno la responsabilita di:

1. guidare gli alunni nelle attivita on-line,

2. stabilire obiettivi chiari nell’uso di Internet,

3. 1insegnarne un uso accettabile e responsabile,

4. individuare regole di condotta chiare per un uso critico e consapevole di Internet
anche a casa al fine di prevenire il verificarsi di situazioni potenzialmente
pericolose.

Il personale di segreteria, nella gestione degli aspetti didattici ed educativi dell’Istituto fa uso
delle tecnologie informatiche, nell’ottica della dematerializzazione degli atti oltre che per una
efficiente ed efficace comunicazione.

Resta fermo che non ¢ possibile garantire una navigazione totalmente priva di rischi e che la
Scuola e i Docenti non possono assumersi le responsabilita conseguenti a:

1. accesso accidentale o improprio a siti illeciti,

2. reperimento ed uso di materiali inappropriati.

La scuola ha elaborato questo documento in conformita a:

LINEE DI ORIENTAMENTO per azioni di prevenzione e di contrasto al bullismo e
cyberbullismo (aprile 2015) elaborate dal Ministero dell’Istruzione, dell’Universita e
della Ricerca in collaborazione con il Safer Internet Center per 1’Italia, programma
comunitario istituito dal Parlamento Europeo e dal Consiglio dell’Unione.



Le regole approvate nel presente disciplinare tecnico hanno una valenza formativa e non solo

sanzionatoria, perché il loro obiettivo ¢ di aiutare gli utenti meno esperti a orientarsi in merito a temi

relativi a:
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I1 Regolamento si propone di perseguire le seguenti finalita:

garantire la massima efficienza delle risorse,

garantire la riservatezza delle informazioni e dei dati,

provvedere ad un servizio continuativo nell'interesse della comunita scolastica,
provvedere ad un'efficiente attivita di monitoraggio,

garantire il rispetto delle leggi in materia di utilizzo delle risorse informatiche,
garantire la massima sicurezza nell'interazione tra I’Istituto e gli altri soggetti
pubblici o privati,

ottimizzare 1 costi di esercizio.

2. Riferimenti normativi

Il presente documento ¢ stato redatto in conformita alle seguenti disposizioni normative, per

quanto attiene al settore scolastico:

D.P.R. n. 275 del 25/02/1999, Regolamento recante norme in materia di autonomia
delle istituzioni scolastiche, ai sensi dell'art. 21 della legge 15 marzo 1997, n. 5;

C. M. 114/2002, Sulle infrastrutture tecnologiche nelle scuole e nuove modalita di
accesso al sistema informativo.

G.D.P.R Regolamento Europeo sulla privacy, Dlgs 196/2003 T.U. sulla privacy
entrato in vigore il 1/1/2004 che riassume le norme precedenti sulla privacy e
successive modificazioni — 108/2018

L. 325/2000 sull’adozione delle misure di sicurezza nel trattamento dei dati in
applicazione dell’art.15 della L. 675/1996;

L. 547/ 1993: norme in materia di reati informatici;

L. 4/2004, Disposizioni per favorire l'accesso dei soggetti disabili agli strumenti
informatici; Raccomandazione del Parlamento Europeo e del Consiglio del 18
/12/2006 (competenza digitale come competenza chiave)

D. Igs 305/2006 del 07/12/2006, Regolamento recante identificazione dei dati
sensibili e giudiziari trattati e delle relative operazioni effettuate dal Ministero della
pubblica istruzione, in attuazione degli articoli 20 e 21 del Dlgs 30 giugno 2003, n.
196, Codice in materia di protezione dei dati personali;

D. lgs 196/2003 Testo Unico sulla privacy entrato in vigore il 01/01/2004 che
riassume le norme precedenti sulla privacy



C.M. 152/2001, Sulla diffusione delle reti LAN

Misure minime di sicurezza ICT per le pubbliche amministrazioni circolare n.2
Agid

D. Igs 68/2003, Sulla regolamentazione per la tutela del diritto d'autore e dei diritti
connessi nella societa dell'informazione;

Legge 29 maggio 2017 n. 71, prevenzione del cyberbullismo a partire gia dalla
scuola primaria.

3. Strategie della scuola per garantire la sicurezza delle TIC

Al fine di garantire una gestione al piu possibile corretta delle dotazioni tecnologiche, la
Scuola attua le seguenti strategie:

* il sistema informatico della scuola ¢ provvisto di un software antivirus aggiornato
periodicamente;

* 1’uso dei computer presenti e 1’utilizzo dei laboratori informatici ¢ normato da apposito
regolamento.

4. Descrizione delle infrastrutture tecnologiche

Pertanto, al fine del corretto utilizzo delle ICT nonché nell’ottica di una gestione efficiente
ed efficace di tutto D’Istituto si rende necessario individuare tutte le risorse tecnologiche
informatiche di cui I’Istituto dispone e regolamentare il loro utilizzo.

L’Istituto Comprensivo di Pozzuolo del Friuli dispone di una infrastruttura informatica sia
per lo svolgimento delle attivita didattiche e laboratoriali che per il funzionamento amministrativo.

5. Postazioni informatiche e rete di Istituto: generalita

E' fatto divieto di utilizzare apparecchiatura informatica personale all’interno della rete
dell’Istituto per finalita non previste da presente regolamento o non espressamente autorizzate. La
navigazione ¢ consentita nel rispetto delle seguenti condizioni:

a) ¢ vietato connettere in rete stazioni di lavoro se non dietro esplicita e formale autorizzazione
del responsabile del Settore indicato dal DS;

b) ¢ vietato monitorare cido che transita in rete se non nelle forme e nei limiti previsti nel
presente regolamento.

5.1 Accesso alle postazioni informatiche
Tutti 1 docenti hanno il diritto di poter accedere alle tecnologie informatiche singolarmente,
per la preparazione delle lezioni e per le attivita connesse all’attivita di insegnamento, e con gli
studenti per le attivita didattiche. I docenti che non hanno dei laboratori di riferimento possono
richiedere, previa prenotazione, 1’uso di laboratori o di singoli dispositivi elettronici. Il Dirigente
all’inizio di ogni anno scolastico nomina un referente.



Su ciascun laboratorio sara affisso il foglio settimanale delle ore impegnate. Il docente che

avendo prenotato un laboratorio decida di non utilizzarlo, deve darne tempestiva comunicazione .

5.2 Utilizzo delle postazioni da parte dei docenti

I docenti che utilizzano laboratori e/o postazioni informatiche hanno 1’obbligo di vigilare sul

corretto utilizzo delle stesse da parte degli studenti sia quando operano singolarmente che in gruppo.

In particolar modo ogni docente ¢ tenuto:

a)
b)

g)

h)

ad illustrare ai propri allievi le regole di utilizzo;

a controllare che I’accesso degli alunni alla rete di Istituto avvenga sempre e
solamente sotto la propria supervisione e unicamente con gli strumenti messi a
disposizione dalla scuola;

a dare chiare indicazioni sul corretto utilizzo della rete;

ad assumersi la responsabilita della tracciabilita dell’utilizzo e del mantenimento in
buono stato della strumentazione tecnologica utilizzata, segnalando prontamente
eventuali malfunzionamenti o danneggiamenti all’insegnante referente;

a non divulgare le credenziali di accesso agli account (username e password) e/o alla
rete wifi;

nel caso si sia effettuato I’accesso al proprio account dalla postazione di classe, non
allontanarsi dalla eventuale postazione di lavoro, lasciandola incustodita, se non
prima di aver effettuato la disconnessione;

non salvare sulla memoria locale della postazione di classe file contenenti dati
personali e/o sensibili;

proporre agli alunni attivita di ricerca di informazioni in rete fornendo
opportunamente loro indirizzi dei siti e/o parole chiave per la ricerca cui fare
riferimento (creati per la didattica, istituzionali e/o preventivamente verificati
dall’insegnante stesso).

5.3 Utilizzo delle postazioni informatiche da parte degli studenti
Gli studenti possono utilizzare tutte le apparecchiature informatiche di cui I’'.C. dispone,

sotto la guida e vigilanza dei docenti ed in conformita con il progetto educativo, nel rispetto del

seguente regolamento.

Per gli studenti, ¢ disponibile I’accesso alla piattaforma Google Suite for Education,

attraverso 1’attivazione di un account personale con password. L.’account puo essere utilizzato anche

al di fuori dell’Istituto ma sempre e solo per lo svolgimento dei compiti scolastici. Gli account

consentono la ricezione e 1’invio di materiali solo da e verso altri account registrati all’interno della

Google Suite for Education. Dalla piattaforma ¢ possibile scaricare e caricare compiti, materiali

didattici, lezioni e comunicare con i docenti della propria classe.

Gli alunni utilizzano le apparecchiature informatiche solo a scopi didattici ed, in particolar modo,

imparano a:
L]
L]

conoscere ’origine delle informazioni a cui si accede o che si ricevono;
rispettare i diritti d’autore e i diritti di proprieta intellettuale;
essere coscienti dei rischi a cui si espongono quando sono in rete.



5.4 Utilizzo delle postazione da parte del personale ATA

Il personale ATA deve aver cura della propria postazione pc o delle eventuali postazioni

alle quali ha accesso, rispettare il presente regolamento facendo particolare attenzione alle

seguenti disposizioni:

a)
b)

¢)

d)

utilizzare la postazione e il collegamento a internet solo per finalita di servizio;

evitare di lasciare le email o file personali sui computer o sul server della scuola;
ricordare di chiudere la connessione (e di spegnere il computer) alla fine della sessione di
lavoro;

comunicare tempestivamente all’insegnante referente malfunzionamenti e anomalie;

non collegare alla rete e ai PC dispositivi propri e diversi da quelli in dotazione
dell’Istituzione scolastica;

¢ compito del personale A.T.A. custodire le chiavi, aprire e chiudere 1 laboratori,
mantenere adeguata pulizia dei locali.

5.5 Password e account d’ingresso alla rete
Le password di accesso alla rete nonché ai vari programmi in rete, sono attribuite dal

Dirigente

della rete.

Scolastico. La connessione alla rete ¢ fatta direttamente e segretamente dal responsabile

Nell’ipotesi di comunicazione delle password all’utente lo stesso ¢ tenuto a:

conservare nella massima segretezza la parola di accesso alla rete ed ai sistemi e qualsiasi
altra informazione legata al processo di autenticazione;

scollegarsi dal sistema ogni qualvolta sia costretto ad assentarsi dal locale nel quale ¢
ubicata la stazione di lavoro o nel caso ritenga di non essere in grado di presidiare
'accesso alla medesima;

non lasciare un elaboratore incustodito connesso alla rete, puod essere causa di utilizzo da
parte di terzi senza che vi sia la possibilita di provarne in seguito l'indebito uso;

chiedere la sostituzione della password nel caso si sospetti che la stessa abbia perso la
segretezza.

6. Antivirus

Il personale che accede alle postazioni informatiche della scuola deve tenere comportamenti

tali da ridurre il rischio di attacco al sistema informatico della scuola mediante virus o mediante

ogni altro software aggressivo (ad esempio non aprire mail o relativi allegati sospetti, non navigare

su siti non professionali ecc..). A tal fine il personale ¢ tenuto:

a)

b)

a controllare la presenza e il regolare funzionamento del software antivirus della scuola.
Nel caso che il software antivirus rilevi la presenza di un virus che non ¢ riuscito a
ripulire, I'utente dovra immediatamente sospendere ogni elaborazione in corso senza
spegnere il computer e segnalare 'accaduto al responsabile;

ogni dispositivo USB di provenienza esterna alla scuola dovra essere verificato
mediante il programma antivirus prima del suo utilizzo e, nel caso venga rilevato un
virus non eliminabile dal software, non dovra essere utilizzato.



7. Sito web dell’Istituto

La responsabilita e la gestione del sito web dell’Istituto ¢ del rappresentante legale, ovvero
del Dirigente Scolastico. La gestione del sito puo essere affidata dal Dirigente Scolastico ad un
docente dell’Istituto. Nell’ipotesi di assenza di docenti con le competenze tecniche necessarie per la
gestione del sito il Dirigente Scolastico potra affidare, conservando ogni responsabilita in qualita di
rappresentante legale, ad un soggetto esterno.

Nella pubblicazione di immagini degli alunni minorenni ¢ necessaria la preventiva liberatoria da
parte dei genitori. Anche in presenza di liberatoria, I’Istituto procede con la massima
attenzione, preferendo pubblicare immagini a campo lungo, senza primi piani; immagini di
gruppo in attivita piuttosto che di singoli.

Nel sito dell’Istituto sono presenti tutte le informazioni relative all’organizzazione della
scuola pertanto il personale, studenti e genitori possono consultare il sito in aggiunta e/o
sostituzione delle comunicazioni fornite nelle forme tradizionali.

Inoltre, sono presenti: il P.T.O.F., il Regolamento d’Istituto, la sezione Amministrazione
Trasparente 1’ubicazione geografica e la descrizione del territorio, gli orari di apertura della
segreteria, la presentazione e la descrizione delle singole scuole, gli orari di funzionamento delle
singole scuole.

8. Registro elettronico

I docenti che interagiscono con il registro elettronico (piattaforma Nuvola) oltre a quanto
previsto nel presente regolamento, in materia di fruizione di tecnologie informatiche, devono
rispettare le seguenti prescrizioni:

a) aggiornare il registro elettronico in tempo reale relativamente alle presenze degli
alunni in classe, alle annotazioni dei ritardi e delle assenze;

b) aggiornare le valutazioni, gli argomenti delle lezioni ed altre eventuali annotazioni;

¢) cambiare periodicamente le password;

d) non lasciare incustodito il pc se ¢ attivo il collegamento alla piattaforma;

e) non comunicare le password ad altri ed evitare che le stesse siano presenti su
supporti cartacei o digitali.

I docenti amministratori, ovvero coloro i quali hanno accesso a tutte le sezioni del registro
elettronico vengono designati all’inizio dell’anno scolastico.

I voti del professore sono privati e consultabili solo dai genitori o dai docenti del Consiglio
di classe di appartenenza.

Ogni docente, studente o genitore per entrare nella piattaforma (registro elettronico) deve
obbligatoriamente inserire 1 suoi personali username e password.

E’ assolutamente vietato cedere password, ovvero consentire ad altri soggetti di effettuare
operazioni in nome e per conto del titolare di una password.

Nell’ipotesi di conoscenza accidentale di dati e/o informazioni riguardanti altri soggetti (
alunni, famiglie, docenti e altro personale o non della scuola) ¢ assolutamente vietata la
divulgazione, pubblicazione o qualsiasi altra operazione. La mancata osservanza di tali disposizioni
dara luogo alle sanzioni previste per legge.



9. Tutela della privacy: garanzie generali

Tutte le operazioni relative all’uso della rete sono improntate alla tutela della privacy.
Relativamente alla “tutela della persona ed altri soggetti rispetto al trattamento dei dati personali “ si
fa riferimento al “Documento Programmatico sulla Sicurezza” con 1’indicazione delle persone
preposte.

La titolarita del trattamento dei dati personali ¢ esercitata in prima istanza dal Dirigente

Scolastico, in seconda dal DSGA.
Per I’attivita amministrativa sono state adottate le misure minime, secondo quanto previsto dal
regolamento AiGD n.2 aprile 2017, dal GDPR, dal D.P.R. n. 318/1999: password, codice
identificativo personale per ogni utente, programmi antivirus e regolamentazione degli accessi ai
locali che ospitano i dati riservati o in cui si trovano le postazioni di lavoro, criteri per garantire
I’integrita e la trasmissione sicura dei dati.

Il database dei documenti non ¢ accessibile dall'esterno: le informazioni gestite non sono
fisicamente accessibili dall'esterno, ovvero la loro fruizione ¢ possibile solo dall'interfaccia utente
del programma alla quale possono collegarsi solo utenti registrati. L'unico punto di accesso al
sistema ¢ la maschera iniziale che richiede l'inserimento di username e password.

Piu utenti possono accedere al sistema contemporaneamente, ma ciascuno operera in una propria
sessione di lavoro indipendente dalle altre. L utilizzo del registro elettronico da parte dei

Docenti, comporta 1’integrale applicazione del presente regolamento.

10. Informativa e trattamento dei dati

Generalita : Informativa e trattamento dei dati personali ai sensi del GDPR, dell’art.
13 del d.1. 30/06/2003 n.196 e successive modificazioni

Ai sensi di quanto previsto dalla normativa vigente questo Istituto ¢ titolare del trattamento
dei dati personali. Le finalita e modalita del trattamento dei dati sono:

a) il trattamento viene effettuato ad opera di soggetti appositamente incaricati, che si
avvarranno di strumenti elettronici € non, configurati in modo da garantire la
riservatezza dei dati e nel rispetto del segreto professionale;

b) 1 dati potranno essere utilizzati per circolari e corrispondenza nell'ambito dell'attivita
istituzionale dell’Istituto;

c) il trattamento cessa nel momento in cui termina la permanenza dello studente a
scuola;

d) il trattamento dei dati ¢ obbligatorio per legge quando ¢ indispensabile per adempiere
alle finalita istituzionali della scuola;

e) le conseguenze di un esplicito rifiuto al trattamento comporteranno l'impossibilita da
parte della scuola di impiegare il registro elettronico;

f) 1 dati personali non saranno oggetto di diffusione e saranno a conoscenza solo del
personale responsabile e incaricato al trattamento.

Informativa e trattamento dei dati personali ai sensi dell’art. 7 del d.l. 30/06/2003 n.196.



L'interessato ha diritto di ottenere la conferma dell'esistenza o meno di dati personali che lo

riguardano, anche se non ancora registrati, e la loro comunicazione in forma intelligibile.

L’interessato ha diritto di ottenere I’indicazione:

a)
b)

¢)

d)

dell’origine dei dati personali;

delle finalita e modalita del trattamento;

della logica applicata in caso di trattamento effettuato con ’ausilio di strumenti
elettronici;

degli estremi identificativi del titolare, dei responsabili e del rappresentante
designato ai sensi dell’articolo 5, comma 2;

dei soggetti o delle categorie di soggetti ai quali i dati personali possono essere
comunicati o che possono venirne a conoscenza in qualita di rappresentante
designato nel territorio dello Stato, di responsabili o incaricati.

L’interessato ha diritto di ottenere:

a)

b)

I'aggiornamento, la rettificazione ovvero, quando vi ha interesse, l'integrazione dei
dati;

la cancellazione, la trasformazione in forma anonima o il blocco dei dati trattati in
violazione di legge, compresi quelli di cui non ¢ necessaria la conservazione in
relazione agli scopi per i quali 1 dati sono stati raccolti o successivamente trattati;
l'attestazione che le operazioni di cui alle lettere a) e b) sono state portate a
conoscenza, anche per quanto riguarda il loro contenuto, di coloro ai quali i dati sono
stati comunicati o diffusi, eccettuato il caso in cui tale adempimento si rivela
impossibile o comporta un impiego di mezzi manifestamente sproporzionato rispetto
al diritto tutelato.

L’interessato ha diritto di opporsi, in tutto o in parte, per motivi legittimi:

a)

b)

al trattamento dei dati personali che lo riguardano, ancorché pertinenti allo scopo
della raccolta;

al trattamento di dati personali che lo riguardano a fini di invio di materiale
pubblicitario o di vendita diretta o per il compimento di ricerche di mercato o di
comunicazione commerciale.

11. Norme conclusive

I1 “Regolamento per 1’'uso delle risorse tecnologiche e di rete” ¢ allegato al Regolamento di Istituto

e viene affisso all’ Albo della Scuola e inserito nel sito web della scuola.

Il Dirigente scolastico ha il diritto di revocare 1’accessibilita temporanea o permanente ai

laboratori informatici e/o all’utilizzo di strumenti tecnologici a chi non si attiene alle regole stabilite.

I genitori/tutori vengono informati della pubblicazione del “Regolamento per 1’uso delle

risorse tecnologiche e di rete” della scuola.

I1 personale scolastico avra una copia digitale del Regolamento della scuola; sara pertanto reso



consapevole del fatto che I'uso di internet verra monitorato e segnalato; tutto il personale scolastico
sara coinvolto nello sviluppo delle linee guida della Politica d’Uso Accettabile della scuola e
nell’applicazione delle istruzioni sull’uso sicuro e responsabile di internet come richiesto.
Sono Incaricate dal Dirigente Scolastico le seguenti Figure di riferimento

1. Amministratore di sistema

2. Responsabili laboratori

3. Amministratore Sito Web



